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Salakuljetuksen ehkaisy

Call the Agent 9.10.2025

Sarianna Petrell
Analyysi ja tiedustelu

TULLI



Sisallys

1) Tulli turvallisuusviranomaisena

2) Huumerikollisuus ja huumeiden
salakuljetus Suomeen

3) TFOC T Transport Facilitated Organised
Crime

TULLI




Maailma on muuttunut

ATulli toimii 11 ministerion lukuun

ATurvallisuusviranomaisrooli korostuu Tullin toiminnassa
U Ainoa viranomainen, joka on lasna kaikilla rajanylityspaikoilla

ATullin toimintaympéristo ja painopiste on muuttunut
U Turvallisuustoimintaympariston muutokset
U Kaupankaynnin uudistuminen
U Tiedon rgjahdysmainen kasvu
u llmapiirin muutos ja saastot

AMeriliikenne Suomen ulkomaankaupan selkaranka

ATulli toimii tiiviissa yhteistydssa muiden viranomaisten,
kumppaneiden seka asiakkaiden kanssa




Tulli vahvistaa Suomen satamien
turvallisuutta

1. Jarjestaytyneen rikollisuuden torjuntastrategia ja toimenpideohjelma vuosille 2025 12030
Vahvistetaan satamaturvallisuutta ja varmistetaan satamien hairiéton toiminta estamalla
jarjestaytyneen rikollisuuden toimijoiden vaikutukset ja toiminta satamissa

2. Tullin PTR -painopiste: Satamien kautta tapahtuva rikollinen toiminta ja vaikuttaminen
Poliisin, Tullin, Rajavartiolaitoksen ja Suojelupoliisin yhteistyo

3. Euroopan komission Satama -allianssi
Logististen solmukohtien vahvistaminen ja resilienssin kasvattaminen



Satamaturvallisuus o huomioita

AlLaittomat toimijat pyrkivéat aktiivisesti hyddyntaméaan laillisen liikketoiminnan rakenteita

AKeinoina Euroopan isoissa satamissa ollut mm.
U Soluttautuminen
u Lahjonta
U Uhkailu / kiristaminen
U Pakottaminen

AToimintaympériston muutokset muokkaavat uhkia
U Uusia toimijoita ja toimintatapoja

APerinteisen rikollisuuden rinnalle noussut valtiollisten toimijoiden muodostamat uhkat
U Rikollisjarjestojen ja valtiollisten toimijoiden mahdollinen yhteisty6

AVastatoimissa ja varautumisessa tarvitaan laaja-alaista yhteistyoté ja aktiivista vuoropuhelua seka
tiedonvaihtoa



Huumausaine -
rikollisuus ja
salakuljetus



Huumausainerikollisuus 0
ammattimaista ja kansainvalista

AMonikansallinen verkostomainen huumerikollisuus
U Hyddyntaa kansainvélista kauppaa ja globaaleja toimitusketjuja
U Luottohenkiloitd, avustajia ja palveluntarjoajia eri puolilla maailmaa

ATilaaminen, myynti ja valittaminen pime&ssa verkossa ja salatuilla pikaviestialustoilla

AUlkomaalaisten epailtyjen osuus Tullin térkeissa huumausainerikoksissa yli 50%
u Viro, Liettua, Hollanti ja Espanja
U Albanialaisten kokaiinin salakuljetus Pohjoismaihin
U Ruotsin huumerikollisuus

AKansainvaliset toimijat laajentaneet myyntiorganisaatioitaan Suomeen
uUKokaiinin hinta/g: Hollanti ja Sak $Swmiiil,5 ORla

ANopea reagointi viranomaistoimiin

Avakivallan, kiristyksen ja korruption uhka kasvanut



Huumeiden salakuljetus

ATapausmaarallisesti posti- ja pikakuriirilahetykset suurin

AKaupallisessa tavaraliikenteessa yksittaiset erat huomattavan isoja
U Rekat ja kontit

AReitit: Baltiasta ja lantisesta Euroopasta lento- ja laivaliikenteessé
ARuotsista / Ruotsin kautta

APerinteisesti Rotterdamin ja Amsterdamin kautta
U Saksa, erityisesti Hampurin satama uusi kokaiinihubi
U Pienempien satamien kaytto
U Valtetaan lastin tuonti suursatamaan

AMerikontit: rakenteissa, lastin seassa tai rip off -moduksella
U Suomessa tapauksia vahan verrattuna lahialueet ja muu Eurooppa
U Uhkakuva



Modus operandi for

container contamin

0

Rip on/rip off

1.a port worker
breaks the
customs seal.

2. He introduces
the black bags filled
with cocaine.

3. One of the bags contains a cloned seal.

ati

5. When the container arrives
to the destination, “clearers”
remove the drugs and put the
cloned seal in place to disguise
the tampering.




In the container
structure

i Drugs are
hidden in the floor,
ceiling or walls.

Ceiling

Refrigeration 2. Refrigerated containers,

u

U"" known as "reefers,” are
frequently used since they
r have refrigeration
compartments ideal for
camouflaging drugs.
Pl - SN




Within
the load

1. The drugs are hidden within

legal products being shipped. This
commonly involves the use of front

companies and straw exports.

Insightcrime.org




Vuosaari 2019 0 Kontin rakenteissa

Kokaiinitakavarikko
banaanikontin kylmalaitteesta.
Kuvat: Tulli.



Vuosaari 2019 0 Lastin seassa

Kokaiinitakavarikko peitelastin seasta, terashiekkasakkien
joukosta. Kuva: poliisi.



Tullin huumausainetakavarikot

AHuumausainerikosten ja -takavarikoiden maara kasvanut
U Vuonna 2024 ennatysmaara torkeita huumausainerikoksia, 562 kpl
U Huumausaineita takavarikoitiin yhteensa 2 052 kg
U Marihuana-, kokaiini- ja amfetamiinitakavarikot
U Ennéatysméaara huumelaakkeitd, 500 000 kpl
U Takavarikkomaarat jatkuneet suurina myds vuonna 2025

AVuonna 2024 Tulli tunnisti 152 erilaista huumaavaa ainetta, joista 28 oli uusia muuntohuumeita

Kuvat: Aku Hayrynen,
Tulli







TFOC o Transport Facllitated
Organised Crime

A Suuret huumausaine-erat kulkevat raskaan liikenteen kuljetusyksikoissa ja laillisen tavaran seassa

A Alan rehelliset toimijat keraavat / kerryttavat riskitietoa toiminnassaan ja havaitsevat poikkeamia
(tietoisesti tai tiedostamatta)

A T0|m|Jat TFOC-nakokulmasta:
Kuljettajat

Laivayhtiot

Huolintaliikkeet
Kuljetusliikkeet

Satamaoperaattorit STOP I”_EGA[ GOODS
Lentoyhtiot (lentorahtia kulkee myds kumipyorilla)

eI an-i e e e e



TFOC -projektl kaytannossa

AHollannin viranomaisten ideoima toimintamalli
U Tarkeda tyokalu myds Isossa-Britanniassa

AKeskeinen idea on kontaktoitua logistiikkaketjujen kanssa ja tarjota matalan kynnyksen kanava

vihjeiden antamiseksi
U QR-koodi kahvimukissa tms. A Linkki Tullin vihjelomakkeelle

ATarkoitus kouluttaa logistiikkaketjuja kiinnittim&aan huomiota poikkeamiin
U Oppia itse logistiikkaketjuilta

CUsroms



Vinkkeja

Ab Hy pp?2 2 iseivbimlahiine o
AKylméakontin lampétilapoikkeamat

AUusi asiakkuus i kaikki kay -hintaehdot
U Nettisivujen ulkoasu
U Sahkopostiosoite: hotmail, gmail tms.

APrepaid-puhelinnumerot
U 046- ja 041-alkuiset

ATyokaluja kontissa tai kontin ulkopuolella
U Muita havaintoja konttikentalta

AKatkokset AlS-signaalissa

AKuljettajalta puuttuu rutiiniosaaminen




_Kiitos!

'

Sarianna Petrell
sarianna.petrell@tulli.fi
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Aleksi Aho

H Analyytikko

Mika meita uhkaa?
Euroopan hybridiuhkien
torjunnan osaamiskeskus
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Russia’s Policy

Towards
World Majority

Ensuring Russia’s systemic
presence in growing markets

New logistic Russia’s Strategy Developing trade and
corridors for the WM economic ties

Implementing joint technological, in Accelerating efforts to shift the center of
particular biotechnological and ICT, Russia’s spiritual and material
projects development towards the East

2 Hybrid CoE
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Kiina-Venaja 833 Hybrid CoE

A Kiinan aseman vahvistaminen suhteessa Yhdysvaltoihin on Venajan
etujen mukaista

A Kiinan intresseissa on, etta Venaja pysyy vakavana sotilaallisena
uhkana Euroopassa jakaen Yhdysvaltojen ja lansimaiden huomion

A Yhtenainen uhkakuva ja tavoitteet

A Kommunistinen perintd

Professor Yan Xuetong

CCP: 66 The conflict
between Russia and

Ukraine harms China's

interests. It weakens

Russia's strength, rather

than setting up a strategic

barrier for China to resist

NATO."




Hybrid CoE
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Mika on Itameren :
Sanna Sonninen

turvallisuustilanne =
j uu ri nyt? \ Liikenne- ja viestintavirasto Traficom

Merenkulkujohtaja
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TRATICCM

Liikenne- ja viestintavirasto

Mika on ltameren
turvallisuustilanne
juuri nyt?

Call the Agent 9.10.2025

Sanna Sonninen
Merenkulkujohtaja
Liikenne - ja viestintavirasto Traficom




ltameren (meri)turvallisuus?

o |hmishenkien turvallisuus
o Meriympariston turvallisuus

o Alusturvallisuus ja operatiivinen
turvallisuus ml. meripelastus

o Navigaation ja alusliikenteen
turvallisuus ml. paikannus

o Turva -asiat
o Kyberturvallisuus

a Kriittisen merenalaisen
infrastruktuurin turvallisuus

o Hybridivaikuttaminen

TRATICCM




KUVA Shutterstock ;
kuva ei liity tapaukseen.

TRATICCM

Merikaapeliyhteydet
muodostavat
toisiaan varmistavan verkoston

o]

Suomesta on useita kansainvalisia

tietolikenneyhteyksia , kuten merikaapeleita, muualle

Eurooppaan ja maailmaan.

Useiden merikaapeleiden olemassaolon lisdksi on hyva
huomata, ettd internet on tekniikaltaan varsin
vikasietoinen

Internetin  reititysprotokollat etsivat automaattisesti

uusia reitteja likenteelle, jos jokin yhteys menetetaan.

Naiden tekijoiden ansiosta hairiot merikaapeleissa voivat
aiheuttaa yhteyksiin l&hinn& hetkellisid katkoksia tai
hitautta dataliikenteessa

10.10.2025
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2012 -2019 kaapelivauriot

o Kyberturvallisuuskeskus ei ole vastaanottanut
iimoituksia merikaapelivaurioista
aikaisempina vuosina, koska niilla ei ole
ollut palveluvaikutuksia ja siten niista ei
ole ollut ilmoitusvelvollisuutta.

o Esimerkiksi Elisa Oyj on kertonut kuudesta
ankkurivahingosta kyseisena
ajanjaksona . Valtaosa vahingoista on
tapahtunut Suomenlahdella.

o Yhdellakdan naina vuosina tapahtuneilla
vahingoilla ei ole ollut loppukayttajille
nakyvia vaikutuksia viestintaverkkojen
tai -palvelujen kayttéon , vaan vahingot
ovat jaaneet lahinn& merikaapelien
omistajien ja siind vuokralla toimivien
tietoon.

TRATICCM : 10.10.2025



2020 -luku muuttanut suunnan

o Liikenne - ja viestintavirasto  Traficom ja sen edeltdjana
Viestintavirasto on tunnistanut jo pitkdan merikaapelit erittain
tarkedksi osaksi Suomen kriittisté viestintaverkkoinfrastruktuuria
ja kansainvalisten yhteyksien toimivuuden turvaamiseksi
onkin toteutettu yhteistydssa teleyritysten kanssa useita
toimia

a Vengjan hyokkayssodan alettua kevaalla 2022, virasto on
yhteistydssaan teleyritysten kanssa kannustanut naita
ilmoittamaan muistakin kuin vain kayttajavaikutuksia
aiheuttavista merkittavista hairidista . Taman johdosta

virasto on saanut ilmoitukset viime aikoina tapahtuneista
merikaapelivaurioista.

o Syksyn 2023 - alkukevaan 2024 aikana Suomenlahdella on
tapahtunut kolme tietoliikenteen merikaapeleihin vaikuttanutta
tapausta ja niissa on vaurioitunut yhteenséa kuusi Suomessa
rantautuvaa tietoliikennekaapelia . Maara on historiaan
verraten ja lyhyella aikavalilla suuri.

TRATICCM 10.10.2025




Ulkopuolisten vaikutusten aiheuttamat vauriot

merenalaiseen infrastruktuuriin

01/2022

Norja 1
Huippuvuoret
merikaapelin
rikkoutuminen

Irlannin
talousalue
Venajan
laivaston
suunniteltu
harjoitus Atlantin
alittavien
merikaapelien
aalla

2022

TRATICCM

09/2022
Nordstream
kaasuputken
rajahtaminen

10/2022
Ranska
havaintoja

datakaapelivaurioista

2023

Shetlandinsaaret
Skotlanti
havaintoja vioista
merikaapeleissa

’

10/2023

Ruotsi i Viro
tietoliikennekaapeli
Suomi 1 Viro
tietoliikennekaapeli
Suomen
talousvydhyke;
Suomi 1 Viro
Balticconnector -
kaasuputken vuoto

2024

03/2024
Punainenmeri
kaapelivaurioita

.

Suomi T Saksa
C-Lionl -merikaapeli

merikaapeli

11/2024 12/2024

Suomi -Viro

EstLink2 7 sahkonsiirto -
yhteys seka
tietoliikennekaapeleita
Suomi 1 Saksa

C-Lionl -merikaapeli

T Liettua

01/2025
Ruotsi -Latvia
kaapelivaurio

02/2025

Ruotsi -Latvia
vahainen
kaapelivaurio

2025

@ tietoliikennekaapelivaurio
@ energiainfrastruktuurin vaurio
O muu



Merenalaisen infrastruktuurin vauriot

Suomenlahdella

2010 -luku

Ei merkittavia havaintoja
Kyberturvallisuuskeskus ei ole
vastaanottanut ilmoituksia

merikaapelivaurioista, koska niilla ei
ole ollut palveluvaikutuksia ja siten

10/2023

Ruotsi i Viro
tietoliikennekaapeli
Suomi 1 Viro
tietoliikennekaapeli
Suomen

12/2024

Suomi -Viro

EstLink2 T sahkonsiirto -
yhteys seka
tietoliikennekaapeleita
Suomi T Saksa

C-Lionl -merikaapeli

niista ei ole talousvyohyke; 11/2024 01/2025
ut ilmoitusvelvollisuutta. Suomi i Viro Suomi i Saksa Ruotsi - Latvia
Balticconnector - C-Lion1 - merikaapeli kaapelivaurio
09/2022 kaasuputken vuoto Ruotsi T Liettua
Nordstream merikaapeli 02/2025
kaasuputken Ruotsi -Latvia
rajahtaminen vahainen
kaapelivaurio
o
2023 2024 2025

2022

TRATICCM

@ tietoliikennekaapelivaurio
@ energiainfrastruktuurin vaurio
O muu



Varjolaivasto?

o Varjolaivastolla tarkoitetaan joukkoa aluksia, jotka
purjehtivat vaatimusten vastaisten tai vaikeasti
jaljitettavien lippujen alla tai toimivat valtiottomina,
tarkoituksenaan kiertd& kansainvalisia pakotteita.

o Nama alukset ovat tyypillisesti:

a Huonosti kunnossapidettyja, toimivat ilman voimassa olevia
tarkastuksia tai vakuutuksia ja jaavat satamavaltio -
valvonnan ulottumattomiin.

a Omistajuus - ja hallintotiedot eivat ole lapinékyvia.

a Seurantajarjestelmid manipuloidaan (esim. AIS - spooffaus
tai jarjestelman pois kytkeminen).

o Kaytossa on vaarennettyja asiakirjoja, mukaan lukien
virheellisia vakuutustodistuksia.

37



Muut geopoliittisen tilanteen
alheuttamat uhat merenkululle

a Tahallinen GNSS -hdéirinta (esim. jamming tai spoofing ),
joka vaikuttaa alusten navigointiin, seka AlS -spoofaus ,
joka heikentad alusten jaljitettavyytta.

o Kasvavat hybridi uhat, jotka kohdistuvat merenalaiseen
kriittiseen infrastruktuuriin.

o Jarjestaytyneen rikollisuuden aiheuttamat uhat
satamissa, kun merilogistiikkaketjujen haavoittuvuuksia
hy6dynnetaan.

o "Rinnakkaislaivaston tai "harmaan laivaston” kaytto
valtiollisessa tai peitellyssa kuljetustoiminnassa.

o Lippuvaltioiden valvonta - ja sadantelykyvyn
rapautuminen , erityisesti avoimia rekistereita
kaytettaessa, kun todelliset toimijat pyritdan peittamaan.

38



Satama

Toimivalta: Taysi suvereeni toimivalta

Valtiolla on oikeus soveltaa omaa lainsdadantéaan (esim. tullit,
rikoslaki, ympéaristésaannokset) kaikkiin satamassa oleviin

aluksiin. Vieraan valtion alukseen voidaan kohdistaa tarkastuksia
ja valvontatoimia.

Sisainen aluemeri

Toimivalta: Rajoitettu suvereeni toimivalta

Vieraat alukset saavat kulkea alueella "viattoman kauttakulun”
Aluemeri periaatteen nojalla, mutta valtio voi puuttua toimintaan, jos se uhkaa sen

rauhaa, jarjestysta tai turvallisuutta. Valtio voi my6s valvoa

meriliikennettd ja ymparistdsaantdjen noudattamista.

Toimivalta: Rajoitettu toimivalta tietyilla aloilla

Valtio hallinnoi luonnonvaroja (esim. kalastus, 6ljy) ja
ymparistonsuojelua. Meriliikenteen osalta valtio ei voi rajoittaa
alusten kulkua mutta voi antaa maarayksia esimerkiksi merenkulun
turvallisuudesta ja ymparistonsuojelusta kansainvéalisten normien
puitteissa.

Talousvyohyk
e

O © O

Kansainvalinen merialue

Toimivalta: Lippuvaltion (!) toimivalta

Alukset ovat niiden lippuvaltion lainkéyton ja valvonnan alaisia. Muut
valtiot eivat saa puuttua aluksen toimintaan poikkeuksia lukuun

= ~

TRATICCM ottamatta (esim. merirosvous, hatékutsut, lippukiistat).

Merialueet ja toimivalta



GORPEP -toimintaa
1.7.2004 alkaen

Loviisa

Muuga
Tallinn

Sillamde

Gulf of Finland Reporting System (GOFREP)

TRAFICCM [ Helsinki Traffic ——=—— sisaisten aluevesien ulkoraja
~
Lilkenne- ja viestintdvirasta [ StPetersburg Traffic — -+~~~ aluemeren ulkoraja
Vis
/z, Tallinn Traffic +—+—+ merivychykeraja

TRATICC 10.10.2025 40



IMO RESOLUTION A.1192(33)

"Kehotus jasenvaltioille ja sidosryhmille ryhtya toimiin
pimeé&n/varjolaivaston laittoman toiminnan estamiseksi
merenkulussa."”

IMO mé&arittelee  pimeé&n tai varjolaivaston aluksiksi, jotka osallistuvat
laittomiin toimiin, kuten:

o Pakotteiden kiertaminen,

o turvallisuus - ja ymparistosaantelyn noudattamatta jattdminen,
o vakuutuskustannusten kiertaminen TAI

@  muu laiton toiminta.

Toiminta voi sisaltdd mm. jotakin naista:

o Lipunvaltio - ja satamavaltio - tarkastusten ja kaupallisten valvonnan valttely

AIS -/LRIT -signaalin sammuttaminen ilman laillista syyta

RiittAmaton vakuutusturva

Lapindkymatdn omistusrakenne ja huono merihenkildston kohtelu

Kansainvélisten turvallisuusvaatimusten ja - standardien vaatimusten laiminlyonti

g o o o

TRATICCM 41



United Nations
Convention on the Law

of the Sea (UNCLOS)

United Nations

Merioikeusyleissopimus ja
lippuvaltio

94 artikla - Lippuvaltion velvollisuudet

1. Jokaisen valtion tulee tehokkaasti kayttaa lainkaytto
valvontavaltaansa hallinnollisissa, teknisissa ja
sosiaalisissa kysymyksisséa sellaisiin aluksiin nahden, jotka
kayttavat sen lippua

2. Jokaisen valtion tulee erityisesti:

a) pitaa alusrekisteria, joka sisaltaa sen lippua kayttavien alusten
nimet ja muut tiedot, sellaisia aluksia lukuun ottamatta, joita
yleisesti hyvaksytyt kansainvaliset maaraykset eivat alusten
pienen koon vuoksi koske; ja

b) harjoittaa sisaisen lainsdadanténsa mukaista lainkayttbvaltaa
jokaiseen sen lippua kayttavaan alukseen, sen paallikkoon,
muuhun paallystéon ja miehistéon nahden alusta koskevissa
hallinnollisissa, teknisissa ja sosiaalisissa asioissa.

3. Jokaisen valtion tulee ryhtya sen lippua kayttavien aluksien
suhteen sellaisiin tarpeellisiin toimiin, joilla taataan turvallisuus
merella muun muassa:

10.10.2025
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UA & EERMUDA

COMOROS EQUATORIAL A

FRANCE GERMANY GEORGIA GIBRATLTA

ZE

ONDURAS JAMATCA LEBANON LIBERL

—y

MAURITIUS MARSHALL ISLANDS

f=CEg™

RLANDS ANTILLES NARTH KOREA PANAMA

=y [ 1 4
]

ME & PRINCIFE ST.VINCENT / GRENADINES TONF

Lippuvaltio

Lippuvaltio tarkoittaa valtiota, jonka lippua alus on

oikeutettu kayttamaan.

a Lippuvaltiolla on ensisijainen valta ja vastuu siita, etta sen lipun alla
purjehtivat alukset noudattavat sovellettavia kansainvalisia

yleissopimuksia (kuten SOLAS, MARPOL, STCW, MLC) seka
kansallista lainsaadantoa.

Toimivalta ja valvonta

o Lippuvaltio vastaa rekisterdimiensa alusten tarkastamisesta,
luvittamisesta  seka turvallisuutta, ymparistonsuojelua ja miehiston
patevyyttd koskevien vaatimusten taytantbonpanosta.

Vastuuvelvollisuus

o Onnettomuuksia (esimerkiksi yhteentormayksia, lastipadstoja tai
henkilévahinkoja), lippuvaltio on ensimmaisena oikeudellisessa ja
saantelyyn liittyvassa vastuussa.

43
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Genuine link?

a Maaritelma: UNCLOS 8§91 edellyttaa, etta aluksella on genuine link
eli todellinen yhteys lipun myodntaneeseen valtioon.

a Tarkoitus: varmistaa, etta lippuvaltio voi kayttaa toimivaltaansa:
rekister6ida, valvoa ja pitaa ylla turvallisuus - ja ymparistovaatimuksia.

a Velvoitteet: asianmukainen rekisterdéinti, saannénmukainen lippu -
valtiovalvonta, tarkastukset ja lainkayton ja sdantdjen toimeenpano.

o Haasteet: vaarat ( false) tai petolliset ( fraudelent ) alusrekisterit,
lippujen vaarinkaytto tai puuttuminen ja varjolaivastot heikentavéat
valvontaa ja turvallisuutta.

a Toimintamalli/valvontakeinot : mm. satamavalvonta (PSC),
omistajuuden ja rekisteritietojen l&pinékyvyyden parantaminen,
vakuutus - ja rahoituskeinot seka satelliitti - ja AIS -seuranta.

Genuine link on tosiasioihin perustuva vaatimus, jonka tarkoitus on taata
tehokas lipunvalvonta. Nykyriskit edellyttdvat seka oikeudellista selkeytta
ettd kaytdnnon valvontatoimia.
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M e rltu rval I IS u u S Alusliikenteen turvallisuus ja seuranta

Henkil6turvallisuus ja hyvinvointi
A VTS- ja SRS -jarjestelmét

A Miehistén terveys ja turvallisuus A Katsastukset ( Flag State)
satamavaltiotarkastukset (Port State Control,
PSC)

A Merenkulun sdadokset ja niiden valvonta

ja luotsaus

A Meripelastus ja evakuointimenettelyt
A Psykologinen hyvinvointi ja tydolosuhteet
A Miehistén koulutus ja patevyydet

Operatiivinen turvallisuus

A Aluksen turvallinen ( safe & secure ) operointi ja
riskienhallinta (turvallisuusjohtaminen, ISPS)

A Jaanmurto, hinaajat, vaylapalvelut

Meripelastus ja hairidhallinta

A Kansainvéliset meripelastussopimukset (SAR
sopimus)

A Miehiston tyd - ja lepoajat A Onnettomuuksien ehkaisy ja jalkihoito

A Hatatilanteisiin varautuminen ja harjoitukset,

< A Oljyvahinkojen torjunta ja merionnettomuuksien
my6s uudet uhat!

tutkinta

A Yhteistyd eri viranomaisten ja toimijoiden
kesken

A Satamaturvallisuus ja lastinkésittelyprosessit

Alusturvallisuus
Navigointiturvallisuus
A Alusten rakenteellinen eheys ja merikelpoisuus

91 Alusten reititys ja véylien hallinta A Paloturvallisuus ja pelastusvélineet
il A_ngsen n_{_:wigointi - ja radiolaitteet_ja - N mpansEUVAliSIUS A Lastin késittely ja stabiliteetti

jerjestelmat (futkat, ECDIS, kompassif) A Kansainvalisten turvallisuusstandardien noudattaminen
9 Paikannus ja seuranta (esim. GNSS, AlS, . . -

LRIT) A Oljy -, kemikaali - ja jatehuoltoalusten

. e . turvallisuus .

9 Merenkulun sd4 - ja ympéristdolosuhteiden i : : ; ; Seuraamusten hallinta

huomioiminen A Paastojen hallinta ml. painolastiveden hallinta
9 Reittisuunnittelu A limastonmuutoksen vaikutusten huomioiminen A Omistaja (Aluksen tosiallinen omistaja on tuntematon)

A Uudet polttoaineet A Vastuuvakuutukset (Ei tietoa luotettavasta vakuutuksesta)
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Henkil6turvallisuus ja hyvinvointi

A Miehistoén terveys ja turvallisuus

A Meripelastus ja evakuointimenettelyt

A Psykologinen hyvinvointi ja tydolosuhteet
A Miehistén koulutus ja patevyydet

Operatiivinen turvallisuus

A Aluksen turvallinen (  safe & secure ) operointi ja
riskienhallinta (turvallisuusjohtaminen, ISPS)

A Miehistén tyd - ja lepoajat

A Hatatilanteisiin varautuminen ja harjoitukset,
myds uudet uhat!

A Satamaturvallisuus ja lastinkésittelyprosessit

Navigointiturvallisuus

91 Alusten reititys ja véylien hallinta

9 Aluksen navigointi - ja radiolaitteet ja -
jarjestelmat (tutkat, ECDIS, kompassit)

il Paikannus ja seuranta (esim. GNSS, AIS,
LRIT)

9l Merenkulun sda - ja ympéristéolosuhteiden
huomioiminen

91 Reittisuunnittelu

TRATICCM

Meriturvallisuus
ja varjolaivasto

Ympéristoturvallisuus

A Oljy -, kemikaali - ja jatehuoltoalusten turvallisuus
A Paastojen hallinta ml. painolastiveden hallinta

A limastonmuutoksen vaikutusten huomioiminen

A Uudet polttoaineet

Alusliikenteen turvallisuus ja seuranta

A VTS- ja SRS -jarjestelmét  ja luotsaus

A Katsastukset (  Flag State)
satamavaltiotarkastukset (Port State Control,
PSC)

A Merenkulun sdadokset ja niiden valvonta
A Jaanmurto, hinaajat, vaylapalvelut

Meripelastus ja hairidhallinta

A Kansainvéliset meripelastussopimukset (SAR -
sopimus)
A Onnettomuuksien ehkéisy ja jalkihoito

A Oljyvahinkojen torjunta ja merionnettomuuksien
tutkinta

A Yhteistyd eri viranomaisten ja toimijoiden
kesken

Alusturvallisuus

A Alusten rakenteellinen eheys ja merikelpoisuus

A Paloturvallisuus ja pelastusvélineet

A Lastin késittely ja stabiliteetti

A Kansainvalisten turvallisuusstandardien noudattaminen

Seuraamusten hallinta

A Omistaja (Aluksen tosiallinen omistaja on tuntematon)
A Vastuuvakuutukset (Ei tietoa luotettavasta vakuutuksesta)
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AlS Spooffaus

a Aluksen AIS toimii normaalisti
saapuessa Suomenlahdelle.

= o Ennen kuin alus lahestyy
Vengjan aluevesia, sen AIS -
signaali “jaatyy".
50
‘ s\ y o Palatessaan lastaamasta
AN 7 ‘% 30 Vengjalta aluksen AIS  -tiedot

‘10 = - V4 \ . .
Ked our g i palautuvat normaaliksi.

20) §
f O, 10.10.2025
s - N
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AlS Spooffaus

AlS -spoofing -toiminta
lisdantyi selvasti viikolla
19, ennen Vendjan
voitonpaivan juhlintaa ja
sen aikana.
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LAIS Spooffaus N\ f/ Y

Uusin kuvio Itaisella ‘Suomenlahdella A , /
(kuva 9.9.2025) :
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INTERNATIONAL
MARITIME
ORGANIZATION

Harmful Interference to Radio

Navigation Satellite Service

(RNSS)

The Board considered in detail Document RRB25-2/19, in which from the Administrations .
harmful interference to receivers in the radionavigation-satellite service (RNSS) and mobile
2/DELAYED/1 from the Administration of the Russian Federation for information. The Board

JOINT STATEMENT

by

» cases of harmful interference to RNSS receivers affecting safety of life services, civil avi

expanded to affect larger territories; iecretary General of the International Telecommunication

 the administrations of Finland and Lithuania had reported new cases of harmful interfer Union,

« some administrations had not received any response to the interference reports from t!
others had only received acknowledgements of receipt under RR No.15.35 withoutan he Secretary General of the International Civil Aviation
* Harmful interference was deliberately caused to RNSS receivers in the region by the R Organization,

infrastructure. s
The Secretary General of the International Maritime

The Board expressed its grave concern with how the situation was evolving and emphasiz¢ Organization
justify the non-respect by those nations of their obligations under the ITU instruments wit/
infrastructures and lives of these other nations not party to the conflict.

The Board strongly urged the Administration of the Russian Federation to: regarding

« comply with all the relevant provisions of Articles 45 and 47 of the ITU Consti?
administrations of Resolution 676 (WRC-23), in particular when harmful intr

 to take the necessary actions to respond to communications from admini
immediately cease this harmful interference that originated from its te

-0 » A" BB = a-* <

PROTECTION OF THE RADIO NAVIGATION SATELLITE
SERVICE FROM HARMFUL INTERFERENCE



A The ipWwoddtWar Il international order is not equipped to deal with the
problems of the twenty  -first century. It was built for a different world, one of
sovereign states, clear borders, and slow -moving threats. o0

Slaughter, Anne -Marie. The Return of Anarchy?

EAGLE S
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PORTNET jarjestelma poistuu kaytosta 1.10 -
2026

a PORTNET jarjestelma poistuu kaytosta 1.10.2026.

a Pilottiorganisaatiot  aloittavat ilmoittamisen vuodenvaihteessa, muiden
tulee siirtyd ilmoittamaan NEMO jarjestelmaan 1.10.2026.

o Varmista etta organisaatiosi on ennakkovalmistelut ovat kdynnissa
erityisesti jos organisaatiollasi on jarjestelmarajapintoja
Portnet _jarjestelmé&an

Perehdy vaatimuksiin ja valitse toteutustapasi Koulutustilaisuudet jarjestelmarajapinnan

kayttdonottoon  kaynnissa

Toteuta oman organisaatiosi tietojarjestelmien muutokset
llmoittaudu  testaukseen
Tukea ja ohjeista Fintraffic VTS:ta

a Jos organisaatiosi aikomus on kayttaa NEMO kayttoliittymaa
satamakaynti -ilmoitusten antamiseen

- Varmista etta organisaatiollasi on EORI tunnus ja tarvittaessa hae

maksutonta tunnusta  Tullillta_, valitse organisaatiosi paakayttaja

- Osallistu koulutuksiin https://www.emsw.fi/blog/nemo -
koulutustilaisuudet  (koulutukset toistetaan 2026 aikana)

10.10.2025
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https://www.emsw.fi/blog/kuusi-organisaatiota-mukaan-nemon-ensimmaiseen-kayttoonottoon-vuodenvaihteessa
https://www.emsw.fi/blog/kuusi-organisaatiota-mukaan-nemon-ensimmaiseen-kayttoonottoon-vuodenvaihteessa
https://www.emsw.fi/blog/nemo-koulutustilaisuudet
https://www.emsw.fi/blog/nemo-koulutustilaisuudet
https://www.emsw.fi/blog/ilmoitusten-lahettaminen-suoraan-nemoon-rim-rajapintaa-kayttaen-osallistu-testausvaiheeseen
https://tulli.fi/-/muista-hakea-yrityksellesi-eori-numero
https://tulli.fi/-/muista-hakea-yrityksellesi-eori-numero
https://tulli.fi/-/muista-hakea-yrityksellesi-eori-numero
https://www.emsw.fi/blog/nemo-koulutustilaisuudet
https://www.emsw.fi/blog/nemo-koulutustilaisuudet
https://www.emsw.fi/blog/nemo-koulutustilaisuudet
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MITKA OVAT TOIMITUSKETJUN RISKIT?

Apulaisprofessori (Maritime Business & Policy) Tomi Solakivi

Call the Agent  October Summit

Helsinki, 9.10.2025



Esimerkkeja vahan eksoottisemmista
toimitusketjuriskeista

17/69

How Israel’s bulky pager
fooled Hezbollah

An invisible detonator and wafer-thin plastic explosives turned batteries into

bombs

Reuters, 16.10.2024

Elaborate attempt to outsource murder ends in
prison time

CNN 22.10.2019
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MISTATOIMITUSKETJURISKEISEBAASTAAGRN
KYSYMYS

Haavoittuvuude

Seuraukset

Ei-toivotun tapahtuman Ei-toivotun tapahtuman

Toimitusketjuriski todennakaisyys kustannus

Riskien odotettu Riskinhallinnan
kustannus kustannus
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VALMISTUKSHNARADIGMADVATMUUTTUNEERADIKAALISEIJOHTAEN
LISAANTYVAAKOMPLEKSISUUTEERRISKEIHIN

84b. UNIVERSITY
Koren, 2010 S{I§ oF TURKU



